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INDONESIA DI
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KEAMANAN DATA PRIBADI

Setiap aktivitas di dunia digital selalu terkait dengan data pribadi.

Di era digital, yang diperlukan para kapitalis (pemilik modal), adalah bagaimana
menguasai data konsumen, pola perilaku masyarakat, dan komunikasi mereka di
dunia maya. [Schonberger, Victor Mayer & Thomas Ramge, 2018]




PENGERTIAN DATA

—Terdiri dari dua jenis

dPertama, data pribadi yang bersifat umum => nama lengkap, jenis kelamin,
kewarganegaraan, agama, dan atau data pribadi yang dikombinasikan
untuk mengidentifikasi seseorang

Kedua, data pribadi yang bersifat spesifik => data dan informasi
kesehatan, data biometrik, data genetika, kehidupan/orientasi seksual




PENGERTIAN
DATA

DATA : Sekumpulan informasi atau keterangan
yang benar dan nyata (KBBI — Kamus Besar
Bahasa Indonesia)

Data pribadi adalah setiap data tentang
seseorang baik yang teridentifikasi dan atau dapat
diidentifikasi secara tersendiri atau dikombinasi
dengan informasi lainnya baik secara langsung
maupun tidak langsung melalui sistem elektronik
dan/atau nonelektronik [Undang-undang
Perlindungan Data Pribadi [UNDANG-UNDANG
REPUBLIK INDONESIA NOMOR 27 TAHUN 2022
TENTANG PELINDUNGAN DATA PRIBADI]



INTERMEZO...
GAMES DULU YAA..




TEBAK
GAMBAR







KEJAHATAN
SIBER

Kejahatan siber adalah
serangan yang dilakukan
oleh oknum melalui
komputer dan
jaringan.




Jen IS Akses ilegal adalah  penipuan/pencurian OTP, atau On Time

. ketika Eek"k” K Password, adalah kode rahasia elektronik
memaksa masuk ke o
KEJa hata 1 dalar Sl RO S yang dikirimkan khusus kepada
. i penggunanya. Biasanya, OTP akan
SI ber sepengetahuan dan  dikirimkan ketika hendak melakukan
e transaksi keuangan secara online untuk

memastikan pengguna aslinya

Phising adalah cara untuk melakukan penipuan dengan tujuan
mencuri akun dari korban. Biasanya, pelaku mengincar korban
melalui email atau pesan di dunia maya lainnya seperti pesan
Facebook, Instagram, twitter, dan lain sebagainya

Konten ilegal merupakan konten yang berisi data dan/atau
informasi yang dianggap tidak benar, hoax, tidak etis, dan
mengganggu ketertiban umum bahkan melanggar hukum.
Kejahatan kontel ilegal ini adalah ketilka pelaku membagikan
konten tersebut ke khalayak umum




ALASAN PERETASAN DATA PRIBADI

* PROFIT : Keuntungan Pribadi, Organisasi,
Perusahaan, atau Lembaga tertentu.

* DATA ANALYSIS : Untuk kepentingan
analisis data (Data mining, profiling dll).

 LOW BUG BOUNTY PRICE : Hacker
kecewa terkait reward.

* POLITICS, persaingan antar kelompok,
kompetitor.

* PENIPUAN/PHISING : Penipuan.

* TELEMARKETING : Data pribadi diperjual
belikan untuk telemarketing.

Sumber : Allen Gerysena PPl IBHATI




Tugas Pemerintah =>
Menyusun peraturan
yang mengatur
perlindungan data
pribadi

Undang-undang Republik Indonesia Nomor 27 Tahun 2022
Tentang Pelindungan Data Pribadi

Peraturan Menteri (Permen) No 20 Tahun 2016 tentang
Perlindungan Data Pribadi (PDP) ditetapkan 7 November
2016, diundangkan dan berlaku sejak | Desember 2016

UU Nomor 39 Tahun 1999 tentang Hak Asasi Manusia,

UU Nomor 14 Tahun 2008 tentang Keterbukaan
Informasi Publik,

UU Nomor 23 Tahun 2006 jo UU Nomor 24 Tahun 2013




APAYANG HARUS DILAKUKAN ??




Ketika seseorang diminta untuk mengisi data

pribadi, tanyakan kebutuhan data, hindari

= membagikan data diri secara utuh dan
MENGGUMBAR
DATA PRIBADI terperinci seperti alamat lengkap, nomor KTF,

nomor rekening, nomor kartu kredit, nomor

SIM, nomor paspor; hingga hama orang tua asli



PERHATIKAN KEKUATAN PASSWORD

* Gunakan password yang sering dipakai orang Indonesia seperti 12345,

password, bismillah, qwerty, indonesia, rahasia dan lainnya.

* Selalu gunakan password panjang dengan kombinasi huruf, angka dan

simbol.

* Semakin sulit password Anda diingat maka semakin bagus kekuatan

passwordnya.

» Ganti password pada akun penting secara berkala




CEK KEAMANAN PASSWORD YANG DIGUNAKAN

Password Meter,
How Secure my Password atau
Microsoft Password Checker

Password strength test

This strength tester runs on your local machine and does not send your password over the network.

Password | sesseeeeses Password Requirements

Hide password Must be at least 12 characters long

Must have at least 1 capital letter, 1 lower case
letter, and 1 number or punctuation, but no spaces

score (NN .
Cannot be based on your name, netid, or on words
found in a dictionary

Complexity Strong




CEK DATA PRIBADI BOCORATAUTIDAK BOCOR

masukkan email pada website https://periksadata.com

Situs 1itu akan langsung memberikan informasi mengenali
data yang dimiliki apakah pernah bocor atau tidak..




CEK JEJAK DIGITAL => GOOGLE MENYIMPAN DENGAN RAPI
SEMUA JEJAK DIGITAL KITA

https://myactivity.google.com/myactivity

<« > C @ myactivity.google.com/myactivity

= Google My Activity

@ Some activity may not appear yet
Delete activity by
G Search x

Other activit
4 Visited Password Meter - A visual assessment of password strengths and ...

Activity controls 7:04 AM - Details

Google Account 7
° @ G Search ) 4

Searched for password meter strength
Help & feedback

7:04AM - @ - Details

[L] Image Search ) e

Searched for emoticon
- 7:01 AM - Details -



JANGAN BUKA EMAIL / LINK /TAUTAN YANG
TIDAK DIKENAL ATAU YANG DICURIGAI

Jangan asal membuka link yang berasal dari sumber yang tidak jelas,
apalagi yang disuruh isi data pribadi.

Link juga bisa dibuat dengan cara redirect, jadi link yang diklik langsung
diarahkan ke sumber link lainnya.

Jika menggunakan email, cek pengirimnya, apakah resmi atau bukan.

Jika menggunakan no handphone atau sosmed, pastikan yang mengirim
adalah akun officialnya




HINDARI MENGGUNAKAN JARINGAN PUBLIK

- WiFi publik sangat beresiko digunakan terutama untuk
membuka akun-akun penting yang dimiliki.

 Gunakan WiFi publik untuk kebutuhan sekedar browsing-
browsing saja atau kegiatan yang tidak terlalu penting.

- Karena WiFi publik tanpa memiliki perlindungan, siapa saja
bisa melihat informasi apa saja yang Anda kirimkan.

- Pastikan menggunakan koneksi internet yang aman dan
digunakan oleh orang-orang terpercaya




SELEKSI APLIKASIYANG TIDAKTERPAKAI

Ada beberapa aplikasi yang meminta izin untuk mengakses
kontak dan data pribadi yang dimiliki.

Seleksi terlebih dahulu apakah aplikasi yang digunakan tersebut
kredibel, takutnya data yang diambil disalah gunakan.

Aplikasi yang tidak terpakai, langsung saja hapus, karena selain

membuat berat, bisa berpotensi mengambil data pribadi




INSTALL ANTIVIRUS

Fungsi utama dari antivirus adalah memberikan perlindungan dan keamanan
pada setiap pengguna.

Antivirus tidak hanya ada untuk desktop saja, melainkan bisa untuk perangkat
mobile.

Virus bisa datang dari link, download, browsing, file dan dari perangkat lain.

Jika device belum ada antivirus, tidak ada salahnya install antivirus untuk
keamanan tambahan.

Antivirus berjalan secara otomatis, jadi saat ada virus akan bisa langsung
mendeteksi dan segera menghapusnya




SELALU UPTO DATE

Selalu up to date terhadap informasi yang mengatasnamakan suatu
pihak tertentu.

Langsung lakukan cross check apakah informasi tersebut benar dan
sumbernya terpercaya!

Jika memang tidak benar langsung saja abaikan atau laporkan kepada
pihak yang bersangkutan agar segera ditindak lanjuti




Laporkan kepada pihak bank

penerbit.
PRIBADI
TERLANJUR Hapus seluruh informasi data diri
DICURI HARUS pada aplikasi terkait.
BAGAIMANA?

Segera melapor pada pihak yang
berwajib.




Saatnya lbu Bijak, Peduli Lindungi
Data Pribadi:

' Kenali apa itu kejahatan siber

(Cyber Crime)

Tahu cara untuk peduli
lindungi data pribadi

Menjadi Penyuluh Digital
untuk keluarga dan
lingkungan




DOOR PRIZE...JAWAB PERTANYAAN YAA....

* Bagaimana cara mengantisipasi terjadinya pencurian data dari
perangkat online kita yang saat ini cukup banyak terjadi?
Sebutkan 3 saja!!

* Mengapa keamanan basis data itu penting?




JAWABAN PERTANYAAN

¢ Bagaimana cara mengantisipasi terjadinya pencurian data dari perangkat online kita yang saat ini cukup
banyak terjadi? Sebutkan 3 saja!!

L Menggunakan gadget hanya untuk kepentingan pribadi. ...

J Menggunakan software asli.

(J Mengupdate software secara rutin.

[ Hindari proses jual/beli dengan menggunakan jaringan data public
[ Seleksi dan pastikan menggunakan hosting/aplikasi yang aman.

[ Pakailah password yang unik.

* Mengapa keamanan basis data itu penting?

» Ada 3 alasan kenapa keamanan data / data security itu penting. Yang pertama adalah mencegah
potensi kerugian material. Yang kedua adalah mengurangi risiko penyalahgunaan data / informasi.
Yang terakhir adalah memperkecil peluang tindakan
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